Piattaforma di protezione
per la gestione del rischio interno

Mitigare Rilevare Bloccare

tramite il controllo tramite monitoraggi e alert mediante indagini e risposta agli incident
degli accessi

P L'Insider Risk si nasconde
in una delle 10.000 operazioni giornaliere degli utenti

Un approccio efficace per sviluppare una politica di contrasto e mitigazione
del rischio interno deve prevedere I'utilizzo di strumenti specifici.
Questo perché chi opera all'interno di un‘organizzazione:

*+ possiede accessi autorizzati ai sistemi aziendali

+ svolge migliaia di operazioni al giorno

+ conosce il sistema nel dettaglio

Potenzialmente quindi potrebbe creare danni enormi anche incidentalmente.
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P Come Ekran System® mitiga il rischio di attacchi interni

Ekran System® & una soluzione di gestione del rischio interno a 360 gradi
in grado di mitigare, rilevare e bloccare.

« Verifica delle identita
« Controllo degli Accessi
Privilegiati

Insider Risk Management

Mitigare

+ Monitoraggio delle attivita
degli utenti

« Configurazione degli alert

« Raccolta delle prove

« Ricezione delle notifiche

I.’
.

Rilevare

Bloccare

« Risposta agli eventi di sicurezza
« Indagini sugli incident

) Ekran

Percentuale di Data Breach
causati da attivitd interne

82%

L'82% delle trasgressioni ha coinvolto
I'elemento umano quest’anno*

*Verizon 2022 Data Breach
Investigation Report

Il costo di una violazione
legata alle minacce interne

Credential theft $4.6 M

Time to contain
incident

85 days

>90 days to
contain $17.19M

Gli incidenti dovuti a minacce interne
sono aumentati del 44% negli ultimi
due anni, con costi per incident
aumentati di oltre un terzo e pari a
15,38 milioni di dollari**

** Secondo il rapporto 2022 Cost of Insider Threats:

organizzazioni globali del Ponemon Institute

Gartner
il peerinsights.

€ € una delle soluzioni piu

veloci che ho installato e
configurato.

Posso consigliare EKRAN
come una buona soluzione,
leggera ed efficiente.




P Perché le aziende scelgono Ekran System® Rispetta normative
& standard internazionali
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Eﬁﬂ Ready to use e Prezzo basso

P Scopri tutte le funzionalita del software
di rilevamento dei rischi interni

@ Basso tempo di risposta agli incident con un sistema
di notifiche in tempo reale

(A ) Rilevamento degli account compromessi basato sull’Al Principali clienti

VISA accenture

SAMSUNG

@ Installazione e configurazione rapide

P Schema di distribuzione

Active Ekran System Clients
Directory SIEM
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Integrations

CENTRAL BANK OF CYPRUS

Desktops EUROSYSTEM

Ekran System CBCG

Ekran System Application Server
Management Tool

Deloitte

CENTRAL BANK
OF MONTENEGRO
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Licensing

Ekran System® é concesso in licenza in base al numero di endpoint ed ¢ offerto nelle edizioni Standard ed Enterprise.
L'Enterprise Edition include diverse funzionalita di integrazione e manutenzione di livello aziendale.
Scopri Ekran System®
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